Как не стать жертвой аферистов, действующих от имени ФСС
Все больше людей — как горожан, так и сельчан, молодых и пожилых, приобщаются к социально важным интернет-ресурсам. И это здорово - такие возможности сильно упрощают жизнь. Вы всегда в курсе нововведений, в том числе, в социальной сфере. Но интернет устроен так, что многое «знает» о нас, особенно о наших потребностях. И, стоит набрать в поисковике фразу «социальные выплаты», вскоре на вашем экране начинают всплывать мигающие предупреждения: «Вас грабят!», «Вам положена компенсация, а государство молчит!». Доверчивый человек может легко попасться на эту удочку. Нужно быть осторожными -  ее забрасывают мошенники, которые действуют от имени Фонда социального страхования. В результате, вы не только не получите якобы положенных вам денег, а потеряете свои.
 Запомните их имена
Столкнуться с мошенниками можно не только при взаимодействии с интернет-  ресурсами. Они могут и сами «прийти» к вам - связаться по электронной почте, отправить сообщение в соцсети, в меcсенджере или просто позвонить по телефону.
Будьте уверены — эти люди отслеживают все, что касается выплат, знают, на какую статью или указ нужно сослаться. Хотя порой они выдумывают свои, несуществующие законы. Например, недавно мошенники убеждали, что каждому гражданину России и стран бывшего СССР положена социальная компенсация от государства, ссылались при этом на закон, которого никто не принимал. Они упоминали и постановление Правительства, которое никогда не издавалось.
В любом случае, нужно ожидать, что общаться с вами будут «грамотно и профессионально». А как же еще, если обманщики действуют от имени Фонда социального страхования Российской Федерации?
Поэтому, первое, что нужно запомнить — то, как звучит официальное, настоящее название Фонда: Фонд социального страхования Российской Федерации (ФСС РФ).
Но еще есть отделения Фонда. Их названия похожи между собой, разница только в указании региона. Допустим, если это отделение в Бурятии, его название будет звучать так: Государственное учреждение – региональное отделение Фонда социального страхования Российской Федерации по Р. Бурятия.
Если отделение в Московской области, то оно называется Государственное учреждение – Московское областное региональное отделение Фонда социального страхования Российской Федерации. 
Чтобы не обмануться, можно запомнить, как образовываются названия региональных отделений, а лучше зайти на официальный сайт Фонда и посмотреть как называется отделение в вашем регионе.
И, если к вам обратились из какой-нибудь «Федеральной службы социального страхования», из «Государственного соцстраха» или «Управления контроля социального обеспечения», то это — мошенники.
 
Копия не верна
С названиями разобрались. Но в Интернете порой происходят чудеса. Например, заходите вы по ссылке на сайт, а там на первый взгляд, все как положено: название - буква в букву как у Фонда. И все равно это еще не значит, что вы попали туда, куда надо.
[bookmark: _GoBack]Необходимо проверить, как написан адрес ресурса в адресной строке, поскольку в Сети полно сайтов-близнецов. Страничка может внешне выглядеть точь-в точь как у настоящего Фонда. Но стоит зайти на нее и начать взаимодействовать, вы не только не получите обещанных денег, а с вашей карты спишут все, что там есть.
Разбираемся с интернет-адресами, на тех же примерах.
Сайт центрального аппарата Фонда находится по адресу:  http://fss.ru.
Для сайта отделения в Бурятии в адресной структуре добавляется перед fss.ru одна буква «r”, что означает, «регион» и две цифры - 03, то есть номер этого региона.
Таким образом, официальный интернет-адрес отделения в Бурятии будет выглядеть так:  https://r03.fss.ru
А адрес отделения в Московской области так: https://r50.fss.ru
Подмосковье — это пятидесятый регион, а Бурятия — третий, согласно классификатора кодов субъектов РФ.
И, если в адресной строке вы заметили какие-то лишние буквы или цифры,  значит, это сайт мошенников.
Исключение — буква «s”, которая появляется после первых четырех знаков. Если вы правильно набрали адрес сайта, но в адресной строке видите не http://fss.ru, а  https://fss.ru, можно не беспокоиться. Это означает, что вы попали на официальный ресурс, но дополнительно ваши персональные данные, пока вы пользуетесь сайтом, защищены программистами Фонда от перехвата.
Названия и электронные адреса всех официальных сайтов региональных отделений Фонда можно найти на сайте http://fss.ru в разделе «Региональные отделения». Для этого на главной странице сначала нужно «кликнуть» вкладку «Контакты», после чего появится и ссылка на нужный раздел.
Внимательно изучите эту информацию прежде, чем начать любой удаленный диалог по поводу выплат. Даже если вопрос изначально возник у вас самих.
Следующий важный момент — электронные почтовые адреса. Почтовые ящики подразделений и сотрудников Фонда заводятся на служебном сервере, что отражено в структуре почтового адреса. Скажем, если это почта центрального аппарата, то после «собачки» (значок @)  вы должны увидеть то же обозначение, что используется в адресе официального сайта отделения. Например, у гипотетического сотрудника центрального аппарата Фонда Михаила Иванова адрес для почтовых сообщений будет таким: m.ivanov@fss.ru
А если это региональное отделение, то в почтовом адресе после значка @ будет небольшое отличие. Сравним адреса сайта московского отделения и один из его почтовых адресов: сайт: www.r77.fss.ru; еmail: info@ro77.fss.ru
Видите — появилась буква «о» после «r”, что означает региональный офис.
Все эти, на первый взгляд мелочи, важны. Тут как в номере телефона — одна неверная цифра и вам отвечает совсем другой человек. И что у него на уме — кто знает?
В любом случае, письма, которые приходят на вашу электронную почту от имени Фонда с каких-то иных адресов, например, support@njyufp.applcom.ru  или других, это не от Фонда. И вряд ли кто-то отправил их по ошибке. Скорее всего, они от мошенников.
Да, с Интернетом все не просто. Но знать некоторые нюансы просто необходимо, раз вы им пользуетесь.
Кстати, в ФСС это отлично понимают. И постоянно разрабатывают и запускают электронные нововведения, которые существенно облегчают жизнь добросовестным гражданам. А заодно, уменьшают шансы тех, кто не прочь сам обманом подзаработать на страховых выплатах.
Большинство случаев мошенничества со страховыми выплатами, как отмечают в ФСС, связаны с больничными листами. Поставить этому заслон призван электронный лист нетрудоспособности.  Добропорядочным трудящимся он позволит максимально быстро и эффективно оформлять документы и получать выплаты в короткие сроки.
Когда-нибудь электронный больничный будут оформлять все. Пока же он может быть сформирован по желанию застрахованного лица и с его письменного согласия. Как отмечают в ФСС, такой документ, в отличие от бумажного, невозможно потерять, помять, порвать. Всегда можно зайти в свой личный кабинет и посмотреть необходимую информацию, связанную с конкретным случаем нетрудоспособности — сколько времени болел, сколько за это получил и так далее.
 Не звони мне, не звони
Теперь о телефонных звонках. Здесь все понятнее.
Во-первых, нужно запомнить: Фонд никогда не использует телефоны формата 8 (800) ХХХ-ХХ-ХХ. Вообще, не лишне знать про номера, начинающиеся на 8 (800) то, что они как правило, служат только для приема звонков. А это может означать то, что такой номер, используемый для дозвона, скорее всего, подменен с использованием сервисов IP-телефонии.
Значит, хорошо подумайте, стоит ли вообще поднимать трубку. Не нужно реагировать и на смс, полученные от имени Фонда с номеров такого формата.
Но вся беда в том, что мошенники могут использовать для подмены разные номера. И не исключено, что на дисплее своего телефона вы можете увидеть исходящий номер такой же, или очень похожий на тот, что Фонд использует официально.
И что же делать в таком случае? Как распознать мошенника?
 Не верой единой
Это не сложно, если вы не будете поддаваться эмоциям, а будете изначально критически относиться к любым выгодным предложениям. Это, кстати, вообще полезно для жизни — так говорят психологи.
Внимательно слушайте, что вам говорят и особенно, что от вас требуют.
И запомните: никогда сотрудники Фонда не станут узнавать по телефону данные ваших банковских карт -  срок действия, контрольный код, который написан с обратной стороны карты, СМС-коды подтверждения. Эти данные вообще никому и никогда не нужно сообщать, если не хотите лишиться своих денег. Это - строго конфиденциальная информация. Как вы ею распорядитесь в экстренных случаях — дело, конечно, ваше, в жизни ведь всякое бывает. Но если кому и можно доверять, то только самым близким людям. И даже в этом случае некоторые предпочитают потом сменить шифры.
Также, не сообщайте свои ФИО, серию и номер паспорта или других удостоверений личности, адрес регистрации. Это тоже конфиденциальная информация.
Знайте: ни при каких обстоятельствах сотрудник Фонда не станет давить на вас, как это делают мошенники. Дескать, если вы срочно, до определенного времени, не выполните необходимые действия, то деньги будут перечислены «обратно в Фонд страхования», а вы будете лишены права на выплату. Как правило, это говорят тогда, когда от жертвы требуют перезвонить или перейти по указанной интернет-ссылке.
И еще: нередко мошенники требуют за свою работу небольшую плату — всего-то пару сотен рублей. Сотрудники Фонда не имеют на это право. Это верный знак, что вы общаетесь с мошенниками.
Кстати, если в «поисковике» ввести запрос «мошенничество», то можно увидеть, что одним из самых популярных вопросов на эту тему является такой: «от какой суммы заводят дело?». Так что, «по зернышку» может клевать и курочка-обманщица.
И если вы все равно не можете избавиться от желания проверить - а вдруг вам, и правда, положена какая-то выплата - ни в коем случае не звоните на номера, указанные в сомнительном сообщении.
Свяжитесь с Фондом социального страхования в своем регионе, используя официальный номер телефона, там вам обо всем расскажут.

